
2007年情報論的学習理論ワークショップ
2007 Workshop on Information-Based Induction Sciences
(IBIS2007)
Tokyo, Japan, November 5 - 7, 2007.

近傍保存原理による異常検知
Anomaly Detection with Neighborhood Preservation Principle
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Abstract: We consider a task of anomaly diagnosis from multiple sensor data. Our goal is to com-

pute the anomaly score of each sensor under conditions that sensor signals are of highly dynamic

and correlated natures, where existing techniques are less useful. We treat a set of sensor signals

as a graph stream, and decompose the graph into a set of neighborhood graphs. The anomaly score

is then defined based on a novel notion of neighborhood preservation. Applying to a real-world

sensor validation task, we demonstrate the utility of our approach.

Keywords: sensor data, anomaly detection, neighborhood graph

1 はじめに
時系列データからの知識発見はデータマイニングに

おける主要な研究テーマのひとつである。とりわけ最

近では、相関のある複数時系列をグラフストリームと

捉え、その観点から解析を行う研究が興味を引いてい

る [5, 9, 10, 11]。その場合のグラフとは、各頂点が個々

の時系列、辺の重みは時系列同士の（非）類似度を表す。

実用上、実数値の時系列データに対しては、教師なし

学習の枠組みで問題を扱うことが要求されることが多

い。典型的な問題設定は変化検出（または異常検知）で

ある [13, 12]。変化検出は普通、何かデータ生成機構が

データの裏にあると考えた時、その機構の変化を捉え

る問題として定式化される。しかし、複数時系列からの

知識発見問題を考えた時、変化検出だけで必ずしも話は

終わらないことに気付く。すなわち、変化の存在自体を

知った後、どの変数（もしくは自由度）がどれだけその

変化に関与したのかを知りたい、というのが実用的に広

く現れる要請である。この問題を仮に、変化解析と呼ん

でおく。

この論文では、多変数の時系列データからの変化解析

の問題を扱う。直接想定する応用としては、自動車など

の動的システムの異常診断というのがある。図 1を参照

されたい。対象とするシステムの正常時に、センサー群

を介して時系列データを取っておく。異常の疑いがある

時に、やはりデータを取る。センサーとしては、速度や
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図 1:問題設定。正常時の時系列データ (a)とテスト時の

時系列データ (b)を比べて、各センサーの異常度を計算

したい。

加速度など力学的な測定値に由来するものを想定する。

「この二組のデータが違うか否か」を述べるのが変化検

出の問題であり、「両者がそもそも違うと思ったとき、何

がどれだけ効いているのか」を調べるのが変化解析の問

題である。言い換えると、図の (a)と (b)のように、2つ

の多変数時系列データが与えられた時、各センサーの異

常度を計算するのがわれわれのタスクである。

この種の問題への解法はデータの特徴に依存してい

る。われわれは、自動車などのセンサーデータを念頭

に、次の 4つの想定を置く。

1. システムは高度に動的である

2. センサの種類が違えば信号の挙動も大きく異なる

3. センサ同士には強い相関が存在する



4. センサの挙動についての事前知識は与えられない

このうち、1の意味するところは、図 1に例示したよう

に、データが異なれば時系列の様相もがらりと変わり、

同一のセンサーからの信号であっても「重ねて比べてみ

る」ことが意味をなさないということである。しかも信

号同士には相関があるため、各時系列をばらして何かの

特徴抽出にかけることは一般には許されない。

従来、変化解析の問題は、変化検出の副産物として扱

われるのが普通であった。たとえば Papadimitriouら [8]

は、複数時系列に逐次的に主成分分析（PCA）を行い、

主成分の変化から変化点を求め、その変化への寄与度で

各センサーの異常度を計算している。一方 Idéら [4] は

センサー同士のある種の類似度を入力として、多次元尺

度構成法（MDS [1]）で各センサーの「座標」を求め、

その座標の変化から異常度を調べる方法を提案してい

る。PCAやMDSは、必然的にデータ全体のグローバル

な構造の変化を問題する。しかしながら、少なくとも図

1に示すような高度に動的な相関系では、データ全体の

構造は極めて不安定のはずであり、これらの手法の実用

性には相当の限界があると言うべきである。

変化解析は、その定義から、特定のセンサーの周りの

ローカルな変化に関係している。われわれはこの点に注

目し、近傍性保存原理とわれわれが呼ぶ原理に従って異

常度を計算することを提案する。まずわれわれは、生の

時系列の代わりに、それらの（非）類似度を入力として

採用し、それをグラフの重み行列とみなす。次いで、確

率的 k近傍 [3, 2]のアイディアを流用して、各センサー

の近傍グラフを構成する。これにより、異常度に確率的

解釈を与えることができる。また、確率的近傍について

の従来の定式化に、「自己結合確率」という概念を導入

することにより、他に超然と常にふらふらしているよう

な時系列の寄与を自動的に割り引くことが可能になる。

以下、次節で問題設定を行い、異常度の定義、実験結

果、まとめ、と続く。

2 問題設定
この節では、やや形式的に問題を定義しなおし、近傍

保存の概念を述べる。

2.1 相関異常解析問題

たとえば圧力や加速度計といったN個の物理センサー

を持つ動的システムを考える。それぞれのセンサーは、

N 次元実数値のデータ点 T からなる（図 1参照）。ひと

つのデータ単位は、したがって、N ×T のデータ行列を

なすが、これを「ラン」と呼ぶことにする。ひとつのラ

ンにおいては、すべてのセンサーは同期して測定がなさ

れるものと仮定する（そうでない場合は補間その他の前

処理でそうする）。第 i番目のセンサー (i = 1, 2, ..., N )

の、時刻 t (t = 1, 2, ..., T ) における測定値を x
(t)
i と表

す。Dと D̄ ∈ RN×N をそれぞれ、テスト時と見本デー

タの、センサー同士の非類似度行列とする（非類似度の

定義はすぐ後で述べる）。Dと D̄をグラフの重み行列と

みなせば、われわれの問題は次のように述べられる。

定義 1 (相関異常解析問題) 重み行列 D を持つテスト・

グラフと、同じく D̄を持つ見本グラフが与えられた時、

両者の相違を説明するスコアを、各頂点に対し計算せよ。

以後、見本データについての量を、上棒 (̄ )で区別す

る。行列 Dの (i, j)成分は時系列 iと jの間の非類似度

で、これを di,j と表す。D̄と d̄i,j の関係も同様である。

われわれは非類似度 di,j に、以下の条件を要請する。

(1) ∀iに対し di,i = 0、(2)強く相関したペアに対しては

di,i ≈ 0、(3)ほぼ無相関のペアに対しては di,i → ∞。
ここで第 2と第 3の条件を区別することは大切である。

時系列同士に何か大きい相関がある場合、それはシス

テムの内部構造の表れと考えられるので、情報として重

視されるべきである。一方、相関が大きくないペアは、

仮にその相関が多少変動しても、あまり重視すべきでは

ない。

この要請を満たすような非類似度の選び方には任意性

があるが、以下素朴に、dij = − log |ai,j |とおく。ただ
し、数 {ai,j}は時系列 iと jの間の相関係数で、共分散

ci,j ≡ 1
T

T∑
t=1

[x(t)
i − ⟨xi⟩][x(t)

j − ⟨xj⟩]

に対して ci,j/
√

ci,icj,j で定義される。ただし、⟨xi⟩ ≡
1
T

∑T
t=1 x

(t)
i である。定数の信号に対しては ai,j = δi,j

のように決める（δi,j はクロネッカーのデルタ）。

2.2 近傍保存原理

あるノード iに対し、k番目に小さい非類似度を持つ

ノード（i自身は省く）を、iの第 k最近傍と定義する。

また、あるノード iに対し、その第 1最近傍から第 k最

近傍までを含む集合を k最近傍集合と呼び、Niと表す。

これらを用いて、k最近傍グラフを次のように定義する。

定義 2 (k最近傍グラフ) あるノード iの k最近傍グラフ

とは、Niと iそれ自身をノードとして含み、ノード iと

その最近傍ノードを辺でつないだものである。

この定義において、iノードをこの k-近傍グラフの中心

ノードと呼ぶ。
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図 2:全体の流れ。

先に述べたように、自動車や人工衛星といった種類の

多センサー系に対するわれわれの前提は、相関の強い

センサー対が存在するということである。そうでない場

合、各センサーを独立に考えればよく、グラフストリー

ムとして扱う必要はなくなる。図 1を見ると、一見この

ようなデータの変化解析を実行するのは絶望的に思える

が、われわれの観察によれば、センサー間相関における

データの揺らぎのほとんどは、ゆるく結合したセンサー

対によって担われる。逆に、強く相関したセンサー対に

ついては、データが非常に動的であっても、その結合は

比較的安定している。これらの事実を「原理」として述

べたのが下記である。

定義 3 (近傍保存原理) もしシステムが正常に動作して

いれば、各ノードの近傍グラフは、実験条件の揺らぎに

対してほぼ不変である。

図 2に、われわれの解析手法をまとめておく。まず、

グラフの相違度行列を用いて、各ノードの k-近傍集合

を選ぶ。次に、その上で確率分布 p(j|i)が計算される。
ただし p(j|i)は、ノード jが、ノード iの k-最近傍グラ

フに含まれる確率である。

3 確率的 k-近傍グラフ
近傍保存原理は、iノードを中心ノードとする k-近傍

グラフにおける何らかの変化が、i番目のセンサーの異

常と関連付けられることを示唆している。この節では、

近傍グラフにおける変化をどう定量的に求めるかについ

て議論する。なお、本節は、筆者らの別論文 [6]に従う。

3.1 ノード間の結合確率

k最近傍グラフにおける変化を定量的に表すため、ノー

ド j とノード i の最近傍対となる確率 p(j|i) を導入す
る。各ノード iに対して、規格化条件は下記のように書

かれる。

p(i|i) +
∑
j∈Ni

p(j|i) = 1 (1)

ただし jが iでもNiでもない時は、p(j|i) = 0である。
項 p(i|i)は、中心ノードが k最近傍集合のどれとも結合

しない確率を表している。

分布 p(j|i)の関数形を決めるため、次のような問題を
考える：中心ノード iがその k最近傍のどれかと、平均

して c本のリンクを取るという条件の下で、近傍グラフ

をできるだけコンパクトに構成せよ。

手初めに、「k個の近傍がどれも平等である」と仮定し

てこの問題の意味するところを考えてみよう。p(j|i) =
1
k (1− δi,j)とおいてみる。この分布に対して、条件付エ
ントロピー

Hi ≡ −
∑

j∈i∪N i

p(j|i) ln p(j|i)

はただちに計算できて、ln kとなる。したがって、この

分布のパープレキシティー eHi は、ちょうど kとなって

いる。この例は、パープレキシティーが最近傍ノードの

個数と同様の役割を演じることを示している 1。

iを中心ノードとする近傍グラフのコンパクトさの指

標は、非類似度の期待値

⟨di⟩ ≡
∑
j∈Ni

di,jp(j|i)

として自然に表現できるから、上記パープレキシティー

の性質と併せると、分布 p(j|i)は、以下の最適化問題の
解として定めればいいことがわかる。

min⟨di⟩ s.t. eHi = c および式 (1) (2)

Hiと規格化条件 (1)に対して未定係数を使い、p(j|i)で
微分することで、結局

p(j|i) =
1
Zi

e−
dij
σi (3)

を得る。ただし分配関数 Zi は次のように定義される。

Zi ≡ 1 +
∑
l∈Ni

e−
dil
σi (4)

未定係数 σi は、もし cが与えられていれば、パープレ

キシティーの条件から定めることができる。あるいは、

これが di,j の定義に含められていると考えて σi = 1と
置いてしまうのも実用的には便利である。

3.2 異常度の定義

テスト用データと見本データから、分布p(j|i)と p̄(j|i)
が求まったとしよう。近傍保存原理に従えば、下記の量

1確率的近傍グラフの文脈では、この事実は Hintonおよび Roweis
により初めて指摘された [3]。
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の差は、システムが正常に動いていれば小さいはずで

ある。

ei(Ni) ≡
∑
j∈Ni

p(j|i) (5)

ēi(Ni) ≡
∑
j∈Ni

p̄(j|i) (6)

明らかに ei は、中心ノードとそれを取り巻く近傍ノー

ドとの結合の緊密さを表現する量である。ただし、上式

では、k 近傍を、テストデータに基づいて決めている。

同様に、見本データの k近傍集合 N̄iを用いて、ei(N̄i)
と ēi(N̄i)も定義することができる。ei などは確率値で

あり、その差は確率の変化分という明確な意味を持つ。

更に都合の良いことに、

0 ≤ ei ≤
k

k + 1
(7)

が成り立つ。同じ式は ēiについても成り立つ。下限は中

心ノード iが完全に他と無相関な場合であり、上限は、

近傍ノードと完全相関である場合を表している。

これらの量を用いて、ノード i（したがってセンサー

i）の異常度 E を次のように定義する。

E ≡ max
{
|ei(Ni) − ēi(Ni)| ,

∣∣ei(N̄i) − ēi(N̄i)
∣∣} (8)

これがわれわれの異常度の定義である。明らかにこれは

式 (7)と同じ上下限を持ち、それ自体確率値の変化とい

う意味を持っている。これは値の解釈を大変容易にする。

3.3 異常度の性質

自己結合確率の役割。われわれの確率的近傍グラフの

定式化は、値が不安定なセンサーによるノイズを自動

的に除去する機能を備えている。そのようなセンサー j

は、ある中心ノード i に対し、di,j ≪ 1 を満たすため
（j ̸= i）、確率重みは p(i|i)に集中する。結果として、k

最近傍グラフのタイトさは低く、異常度は常に小さくな

る。この性質により、不安定な変数がシステムに混じっ

ていても、ロバストに異常度を計算できる。自己結合項

は従来の確率的近傍の定式化 [3, 2]では含めないのが普

通であるが、ここでは本質的な役割を演じている。

パラメターの選択。σiを別にすれば、異常度を計算す

るために指定すべき唯一のパラメターが、最近傍ノード

の数 kである。これは理論的には、タイトなクラスター

のサイズとおおよそ等しく選ぶのが正しい。ただ、一般

にこの値を最適に決めるのは簡単ではなく、それ自体研

究の対象と言える [14]。われわれの応用では、k = 2ま
たは 3と選ぶのが通例である。実応用では、センサーの

名称などから直感的に kの値を決められる場合も多い。

計算量。相違度行列と k最近傍グラフを計算するため

には、それぞれ TN2と kN2の計算量が必要である。も

しN がO(103)以上になるようなことがあれば、たとえ

ば近傍探索のための各種の工夫が必要になる。以下の応

用では、しかし、素朴にこれらの計算量を甘受しても特

に支障はない。

4 実験
この節では性質の異なる二つのデータを使って、われ

われの手法の諸性質を調べる。ひとつは図 1に示した

ような非常に動的かつ異種混合的なデータで、もうひと

つは各センサー信号に類似性が比較的高く、変化も弱い

場合のデータである。冒頭に掲げたような条件で変化解

析を行える手法はまだ確立していないため、他手法と意

味のある比較実験を行うのは難しいが、ここでは定性的

に PCAおよび MDSベースの手法 [8, 4]との比較を行

う。その他の実験結果については別論文 [6]も参照され

たい。

4.1 データセット

MotorCurrent データ。UCRアーカイブ [7]から入手

できる MotorCurrentというデータから、図 3のデータ

を作成した。見本データとしては “healthy”を使い（N =
20、T = 1, 500）、テストデータは、見本データの第 1、

第 2番目の時系列を “1 broken bar”のそれと置き換え、

長さ T̄ = 1, 000の部分をランダムに切り出すことで作
成した。便宜上、下から上に、x1 から x20 までの名前

を与える。われわれのゴールは、データについてのこの

ような知識なしに各変数の異常度を計算し、x1と x2を

異常センサーとして同定することである。

Machineデータ。ある機械システムに61個のセンサー

を取り付け、およそ 1分間のデータを採取し、図 1の

ように見本データとテストデータを作成した。測定の時

間分解能は、前処理によりすべての時系列について 0.2

秒とした（従って N = 61、T ≈ 300）。テストデータ
については、平均と分散がほとんど変わらない 3つのセ

ンサーの配線を入れ換えることでエラーを挿入した。お

おむね、図 1の上から 2から 4番目の変数の内部で巡

回置換したものと同様である。このような入れ換えミス

は、センサー自体は死んでいるわけではないので見た目

にはほとんどわからず、検知が難しい。われわれのゴー

ルは、データについてのこのような知識なしに各変数の

異常度を計算し、配線間違いを起こしているセンサーを

同定することである。
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図 3: MotorCurrentデータ。

4.2 解析結果

Sammonマップ。データのグローバルな傾向をつかむ

ため、各データについて Sammonマップを計算し、図 4

と図 5に示した。入力は時系列同士のユークリッド距離

行列である。Sammonマップ [1] は MDSの一種である

が、いわゆる古典MDSよりも視覚的に質の高いマップ

を作るとされる。古典 MDSが PCAと等価であること

から、見本とテストのマップを見比べることは、「PCA

による特徴抽出がデータの本質的構造を捉えられるかど

うか」を見るという意味を持つ。

MotorCurrentデータの Sammonマップ（図 4）では、

時系列における位相のずれ具合から予期されるように、

5つの明瞭なクラスターが現れている。見やすいように、

異常を仕込んだ x1と x2をそれぞれ ‘+’ と ‘×’ で区別し

ている。テストデータ (b)では、異常を挿入した変数は

クラスターから若干外れているものの、基本的なクラス

ターの構造は保持されている。すなわち、このデータの

ように比較的おとなしく一様なデータでは、データのグ

ローバルな構造は保持されている。

一方、MachineデータのSammonマップ（図 5）では、

見本データ (a)とテストデータ (b)に配置の類似性を見

出すのは困難である。これも見やすいように、配線置換

をしたセンサーを、‘+’, ‘ ×’, and ‘∗’ で区別している。こ

の例が明らかに示しているように、高度に動的なデータ

では、変数間のグローバルな構造が、異なる実験データ

間で保持されると想定することはできず、たとえばPCA

で抽出した主構造を元に異常を定義するというような方

法 [8] には原理的な困難がある。MDS座標のずれから
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図 4: MotorCurrentデータの Sammonマップ。(a)見本

データ、(b)テストデータ。
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図 5: MachineデータのSammonマップ。(a)見本データ、

(b)テストデータ。

異常度を推定するというような方法も同様である [4]。

異常度。図 6にMotorCurrentデータの異常度を示す。

ただし k = 3とした（クラスターサイズの観察から自然
な選択である）。また、数値的不安定性を避けるため、

σi = 1と固定した。図 4から予期されるように、この

場合、近傍グラフのメンバーシップには変化がなく、異

常度の値自体は大きくない。それでも図から、x1と x2

が明確に高い異常度を示していることがわかる。ただ、

これらの変数がクラスターから若干外れた「反動」で、

x6 など、同じクラスターに入っていた変数のスコアに

もインパクトが出ている。

図 7は Machineデータの計算結果である。実際の実

験では 11個のエラーパターンに対して、25個の見本-テ

スト対を作った。これは 11個の中で最も悪い（つまり

異常センサーと他のコントラストが最も低い）エラーパ

ターンを選び、その中から見本-テスト対ひとつを取って

示したものである。実際にエラーを呈していたセンサー

を点線で囲った。k ≥ 4でスコアは kに対して鈍感であ

り、明瞭に異常センサーを検知していることがわかる。

詳しく調べると、この 4という数字は、図 5 (b)におい

て ‘+’ の属するクラスターのサイズに関係している。こ

の実験結果は、グローバルな構造が保存されないような
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図 6: MotorCurrentデータの異常度スコア。
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図 7: Machineデータの異常度スコアとその k依存性。

過酷な状況においても、近傍保存原理に基づくわれわれ

のアプローチがうまく動いていることを示している。

5 まとめ
実世界のセンサーデータは、異種混合的であったり、

極めて動的であったりと、非常に「汚い」特徴を持って

いる。本論文では、近傍保存原理という素朴な原理を、

確率的近傍グラフの定式化を流用して実装することによ

り、そういう汚さに負けず非常にロバストに異常を検知

できることを見た。
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